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Fundusze Europejskie Rzeczpospolita Dofinansowane przez

H na Rozwéj Cyfrowy - Polska Unie Europejska

Gmina Grzegorzew realizuje projekt "Cyberbezpieczny Samorzad dla Gminy Grzegorzew".
Projekt realizowany jest na podstawie umowy o powierzenie grantu o numerze FERC.02.02-
CS.01-001/23/0468/ FERC.02.02-CS.01-001/23/2024 w ramach Funduszy Europejskich na Rozwdj
Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie
krajowego systemu cyberbezpieczenstwa.

Projekt Cyberbezpieczny Samorzad dazy do podniesienia poziomu bezpieczenhstwa informacji w
jednostkach samorzadu terytorialnego (JST) poprzez wzmochnienie odpornosci oraz zdolnosci do
skutecznego zapobiegania i reagowania na incydenty w systemach informatycznych.

Gtéwnym celem projektu jest dostosowanie struktury informatycznej w zakresie cyberbezpieczenstwa
na ktéry sktadaja sie nastepujgce zadania:

Zadanie 1 - Poprawa cyberbezpieczenstwa w obszarze technicznym

Zakup i dostawa dwoch urzagdzen Serweréw Plikéw (NAS).

Zakup i dostawa dyskéw twardych ssd oraz hdd w ilosci 17 sztuk do serweréw plikow.
Zakup i dostawa przetacznikéw sieciowych zarzadzalnych L2/L3 w ilosci 5 sztuk
Zakup i dostawa jednej sztuki bramy sieciowej (UTM).

Zakup i dostawa 10 sztuk wktadek Swiattowodowych.

Zakup i dostawa Serwera.

Zakup i dostawa komponentéw serwera (Pamie¢ RAM).

Zakup i dostawa UPS-u.

Zakup i dostawa 3 licencji systemu operacyjnego Microsoft Windows Server 2022 Datacenter
Wdrozenie klastra serwerdw

11. Wdrozenie SIEM
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Zadanie 2 - Poprawa cyberbezpieczenstwa w obszarze kompetencyjnym

1. Szkolenie z cyberbezpieczenstwa dla kadry administracyjne;j
2. Szkolenie specjalistyczne dla informatykow

Zadanie 3 - Poprawa cyberbezpieczenstwa w obszarze organizacyjnym

1. Audyt systemu bezpieczenstwa informacji

2. Opracowanie i wdrozenie dokumentacji SZBI

3. Aktualizacja polityk bezpieczenstwa informacji

4. Przygotowanie projektu oraz ustugi wspomagajace realizacje projektu

Na poczatku realizacji projektu odbedzie sie zakup sprzetu i oprogramowania wskazanego w zadaniu

Link do strony www :
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dotyczacym obszaru technicznego. Kolejnym etapem jest jego wdrozenie, w tym instalacja, konfiguracja
i przygotowanie kadry IT do pracy z nowym sprzetem i oprogramowaniem. Nastepnie przeprowadzone
zostang aktualizacje dokumentacji zwigzanej z Systemem Zarzadzania Bezpieczehstwem Informacji
(wskazane w zadaniu dotyczacym obszaru organizacyjnego). W trakcie Projektu beda prowadzone
szkolenia dla pracownikéw i kadry zarzadzajacej podnoszace swiadomosc i kompetencje z obszaru
cyberbezpieczenstwa. W ostatnim etapie realizacji Projektu grantobiorca planuje przeprowadzenie
audytu wdrozonego Systemu Zarzgdzania Bezpieczenstwem Informacji.

Efekty projektu to zapewnienie bezpiecznego dziatania systeméw informatycznych oraz ochrona
informacji. Wykonane zadania przyczynia sie do zwiekszenia poziomu bezpieczenstwa, odpornosci oraz
zdolnosci do skutecznego zapobiegania i reagowania na incydenty w systemach

informacyjnych. Zwiekszenie kompetencji pracownikéw z zakresu cyberbezpieczenstwa, zakup sprzetu i
oprogramowania, aktualizacja i audyt Systemu Zarzgdzania Bezpieczenstwem Informacji pozwoli na
podniesienie bezpieczenstwa przed przestepczoscia teleinformatyczna i cyberprzestepczoscia.

Okres realizacji: 2 lata od podpisania umowy, ale nie dtuzej niz do 30.06.2026 roku

Wartos<¢ projektu: 443 803,00 PLN

Kwota dofinansowania: 443 803,00 PLN

Wktfad wtasny: 0 PLN
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@] O projekcie Cyberbezpieczny Samorzqd 8&% Kto moze aplikowaé o grant?

,Cyberbezpieczny Samorzgd” to bezposrednie wsparcie finansowe 2807 [ednostelcsamorngay teyteriainage

jednostek samorzqdu terytorialnego na podniesienie poziomu

cyberbezpieczenstwa w podmiocie. @ Jaka jest wysokoéé grantu?

@@ Kwota grantu od 200 tys. zt do 850 tys. zt
(w zaleznoéci od liczby mieszkancow
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